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第3章 PPP
L i n u x下的调制解调器通信功能强大，但也很复杂。调制解调器可以作为标准的终端设备

运行，或者作为由内核直接维护的网络连接运行。 L i n u x中达到网络通信目的的一种方法是点

到点协议（Point to Point Protocol，P P P）。P P P可用来提供对T C P / I P（与I n t e r n e t相关的协议）

和I P X（Novell Netware使用的协议）的支持。

本章讨论的P P P与Microsoft Wi n d o w s所使用的P P P是兼容的。Wi n d o w s所使用的方法不太

安全，但却被广泛地使用。

3.1   PPP客户

在L i n u x下建立P P P客户连接非常简单。在 X Wi n d o w下运行的Control Panel应用程序就可

用来建立P P P连接。S h e l l脚本的方式将在下面讨论，它比 Control Panel方式更为灵活，因为它

可以在非X环境中使用，且不需要根访问的权限。基于完整性的考虑，使用 Control Panel的方

式将在稍后说明。不管建立 P P P的方法如何，必须配置 / e t c / r e s o l v. c o n f文件以允许系统对

I n t e r n e t主机名进行解析。L i n u x系统可以依赖于远程D N S服务器达到这个目的，也可以自己运

行一个只带缓存的服务器。

3.1.1   脚本方式

为了连接远程P P P服务器，必须将三个文件 / b i n / n e t w o r k、/ b i n / n e t w o r k . c h a t和/ e t c / p p p / p a p -

s e c r e t s置于L i n u x系统中。这些文件的内容如下所示：

1. /bin/network文件：

2. /bin/network.chat文件：

3. /etc/ppp/pap-secrets文件：



对它们的配置说明如下：

1) modem所连的串口必须置于 / b i n / n e t w o r k文件中（例如，替换 / d e v / t t y S 1）。

2) 在/ b i n / n e t w o r k . c h a t脚本中，用用户 I S P的电话号码替换1 2 3 4 5 6 7。

3) 以拨号服务器上的 P P P帐户名和口令替换 /etc/ppp pap-secrets和/ b i n / n e t w o r k文件中的

U S E N A M E和PA S S W O R D。

4) 可选操作，在 / b i n / n e t w o r k . c h a t文件后放置一行 ogin:--ogin: ''。这样，本地系统与远程

服务器之间的P P P会话开始时，远程服务器会发出“ l o g i n :”消息。若没有收到该消息，则将

返回一个消息以激活远程服务器的响应。

5) 运行chmod 755 /bin/network命令，以使得网络脚本可以在 S h e l l中执行。

6) 可选操作，运行chmod u+s /usr/sbin/pppd命令，以将 / d e v目录中的串行端口设备的权限

改为6 6 6模式（任何人都可进行读写操作）。这样，系统中的所有用户都可以启动或关闭 P P P。

根用户也可以建立一个P P P组，以只允许信任用户管理该接口。

p p p d中的d e m a n d选项在建立按需 P P P连接时十分有用，仅在出现向外网络传输时，它才

进行连接初始化，并且有这样的选择，在连接空闲一段时间后就终止连接，同时还可以在不

活跃的连接上产生传输后重建连接。在 Red Hat Linux 6.0中，装载的内核包含了支持此选项的

p p p d（d e m a n d选项在5 . 0版本中可用，但没有任何功能）。下面是使用命令拨号方法时，对

/ b i n / n e t w o r k文件的修正版本。

上面的脚本使用了 d e m a n d选项，从而使得连接在一段不活跃的时间后断开。这段时间是

由i d l e选项的参数定义的；该参数以秒为单位，上例中定义为 5 m i n（3 0 0 s）。

对d e m a n d参数而言，最大的限制是分配给设备的 I P地址在建立连接前必须已知。 p p p d的

手册页指出动态地分配 I P地址可以处理命令拨号安排，但是作者的测试运行并不能证实这个

断言。如果由远程P P P服务器分配的I P地址不能一直被占有，那么应该仔细研究一下命令拨号

进程d i a l d，因为在这样的安排下它是很灵活的。

关于将L i n u x附加在 I S P上的更多信息可以从 f t p : / / s u n s i t e . u n c . e d u / p u b / L i n u x / d o c s / H O W TO /

I S P - H o o k u p . H O W TO中获得。

3.1.2   使用控制面板

为了正确地使用图形化的 P P P控制，必须正确地运行 X Wi n d o w环境。

在X环境中，打开一个终端窗口，然后键入 c o n t r o l - p a n e l命令以启动控制

面板。

在控制面板启动P P P会话之前，应该建立一个对应于真实串行端口设备

的符号连接/ d e v / m o d e m。这可以在S h e l l下手工完成，也可以通过控制面板
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图3-1   调制解调器
配置图标



来完成。点击Modem Configuration图标（如图3 - 1所示）。

在清单中选择串行端口设备（如图 3 - 2所示），点击“O K”。

图3-2   调制解调器配置

在控制面板中，点击Network Configuration图标（如图3 - 3所示）：

这时将出现网络配置对话框，点击 I n t e r f a c e s按钮，将出现如图3 - 4所示的

窗口。

选择“A d d”选项，就会显示如图 3 - 5所示的可能的接口类型菜单。选择

P P P，再点击“O K”。这时创建P P P接口的对话框将随之产生（如图 3 - 6所示）。

设置用户自己的 I S P以取代相关的选择。

图3-4   网络配置

在所有设置正确后，点击“D o n e”按钮。这时将显示确认对话框（如图 3 - 7所示）。

在设置被保存后， P P P设备被加入到Network Configuration对话框中（如图 3 - 8所示）。点
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图3-3   网络配置
图标



击并高亮显示P P P设备，再点击“A c t i v a t e”。

图3-5   接口类型 图3-6   PPP接口创建

图3-7   PPP接口确认

图3-8   PPP接口激活

如果所有设置都正确，那么调制解调器将挂断，并开始拨号。在 L i n u x - c o n f工具中也有一

个相似的P P P客户控制界面，这里不再讨论。

3.1.3   名字解析

在I n t e r n e t上，若没有 I P地址则没有办法访问相应的主机。不管主机名的结构是什么（如

h o s t . f o o . c o m），除非主机名可以被转换为 I P地址（如1 . 2 . 3 . 4或其他真实的 I n t e r n e t地址），否则
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主机是不可达的。这种转换并不是靠魔术，而是通过 I n t e r n e t域名服务器来完成的。少量的名

字到 I P的转换可以输入到 / e t c / h o s t s文件中，但是对大量主机来说，使用这个文件作为查找表

是很不实际的。

对L i n u x系统的P P P连接而言，有两种选择可以完成 D N S名字解析：一是依赖于 P P P连接

的远程D N S服务器，一是运行本地D N S服务器。每一种方法各有优缺点。

若使用远程D N S服务器，则本地L i n u x主机的配置很简单；但是对每一台主机进行查找时

产生的传输将消耗一部分 P P P连接的带宽。若配置了本地D N S服务器并加以使用，那么主机名

查找将在本地D N S服务器的c a c h e中存贮下来。这样在主机名第一次被查找后将不再消耗 P P P

连接的带宽（除非D N S服务器授权的远程 c a c h e周期到期）。然而，在没有对 I n t e r n e t进行网络

访问的系统中，引导时运行的只带缓存的名字服务器可能使其他一些驻留程序（尤其是

Postgres SQL服务器、Apache We b服务器和S e n d m a i l）发生错误。此外，名字服务器的初始

化配置是很麻烦的。

将L i n u x系统配置成使用远程D N S服务器的方式，需要知道服务器的 I P地址。通常，最多

使用三个服务器。这些地址可以从远程的 I S P或系统管理员处获得。注意， L i n u x在P P P连接的

协商阶段中不能使用D N S服务（因为安全的原因，不支持M S D N S）。

当获得远程服务器的地址后， / e t c / r e s o l v. c o n f应被配置成如下形式：

用户应使用自己的 I S P或上层授权机构的名字来取代上述代码中的 i s p . n e t表项。可以忽略

第二个和第三个名字服务器表项，但至少应输入一个可操作的服务器。注意，用户应使用正

确的I P地址取代上面代码中虚拟的表项地址。

如果使用的是本地的只带缓存的服务器，服务器必须被载入和配置。 D N S服务器和 c a c h e

设置可以在安装后的任何时间装载，安装的方法是在安装树的 R e d H a t / R P M S目录中运行如下

的命令：

rpm -Uvh bind-8.2-6.i386.rpm

rpm -Uvh caching-nameserver-6.0-2.noarch.rpm

通过/ e t c / r c . d / i n i t . d / n a m e d启动脚本文件，可以在引导时自动配置安装地址来进行软件包

的绑定，使之启动。如果与用户希望的不符，可以使用 n t s y s v工具来改变引导时的状态。此外，

使用该脚本还可以手工启动或终止名字服务。

装载了名字服务器之后，用户应指示 L i n u x使用名字服务。为了把本地主机指定为主名字

服务器，需确保把 / e t c / r e s o l v. c o n f文件中的第一个n a m e s e r v e r指令配置成如下形式：

nameserver 127.0.0.1

如果该文件不存在，则以 6 4 4的权限创建该文件。地址 1 2 7 . 0 . 0 . 1是全球通用的回送地址，

使用上述的方式键入指令。

3.2   PPP服务器

L i n u x的p p p d驻留程序有很灵活的配置选项，而且它可以与多种 I P协议栈通信。然而 p p p d

只有很少的选项用于控制调制解调器，它不向调制解调器发送初始化字符串，也不响应电话
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响铃。

各种g e t t y实现常用于负责对终端硬件的控制，包括建立调制解调器会话。 m i n g e t t y在R e d

Hat Linux中用于控制V G A控制台登录，但它没有用于管理串口的选项。一些常见的 g e t t y实现

有m g e t t y、a g e t t y和u u g e t t y。但是它们中的大多数都不能参与 P P P网络对话。

使用两个软部件：m g e t t y和p p p d，可以解决这个问题。m g e t t y将用于控制串行线并响应调

制解调器。如果m g e t t y检测到了P P P会话的启动（这是m g e t t y所独有的特征），m g e t t y将使用

exec ( )系统调用来派生p p p d，然后p p p d对用户（通过系统的口令数据库或自己的有效用户数

据库）进行认证，并在授权后启动网络连接。

3.2.1   配置mgetty

在Red Hat Linux中，m g e t t y缺省时是不安装的。在缺省安装完成后，应进行明确地装载。

这可以通过在Red Hat Linux安装树（本书所附光盘）中的 R e d H a t / R P M S目录下执行如下的命

令执行达到目的：

rpm -Uvh mgetty-1.1.14-8.i386.rpm

上面的命令将安装m g e t t y二进制文件及相关的配置和文档文件。对大多数常用的 P P P服务

器配置而言，应将 / e t c / m g e t t y + s e n d - f a x / m g e t t y文件的开始几行修改成如下的形式：

如果用户还需在 m g e t t y中启动传真传输，则需要对文件使用不同的选项。如果是这样，

应从h t t p : / / w w w. l e o . o rg / ~ d o e r i n g / m g e t t y / m g e t t y _ t o c . h t m l中寻找相关信息的更多文档（需要附

加的R P M组件）。

用户应该修改 / e t c / m g e t t y + s e n d - f a x / l o g i n . c o n f i g文件，使之包含如下的一行：

/AutoPPP/- a_ppp /usr/sbin/pppd 11 5 2 0 0

文件中可能还有另一个被注释掉的 A u t o P P P行，该行向 p p p d传输更多的参数。因为在

/ e t c / p p p / o p t i o n s中，配置这些选项开关更方便（这样可以保持 ps aux命令的输出列表的清晰），

所以在此处将这些选项先注释掉。

m g e t t y运行时，它将把日志文件放入 / v a r / l o g目录中。用户可以考虑不时地手工清除这些

文件，或使日志文件自动循环（自动删除老文件）。

3.2.2   /etc/ppp中的选项

在用户安装了m g e t t y后，运行如下的命令以配置 / e t c / p p p / p a p - s e c r e t s文件以允许PA M登录：

echo '* * "" *' >> /etc/ppp./pap-secrets

此时，应该给每一个提供 P P P服务的调制解调器线指定 I P地址。这些 I P地址将被记录在文

件/ e t c / p p p / o p t i o n s *中。

用户的/ e t c / p p p / o p t i o n s文件包含了运行在系统中的所有 p p p d会话的控制参数，通常包括如

下信息：
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p p p d手册页中详细介绍了上面所有的选项，下面只是一个概述：

a u t h：使远程P P P系统进行认证。

l o g i n：根据系统口令数据库（ / e t c / p a s s w o r d、/ e t c / s h a d o w或其他PA M配置使用的文件）

进行认证，并将会话记录在w t m p文件中。

p r o x y a r p：配置以太网卡，使之对远程 P P P系统的A R P请求作出响应。

ms-dns x.x.x.x：将D N S服务器的 I P地址传送到客户端。这只对 Wi n d o w s客户机起作用，

并且在选项文件中最多只能有两个这样的表项。该选项只有在 p p p d使用了 - D U S E _ M S _ D N S进

行编译时才会工作，但使用该选项将使得客户端的配置非常容易。

每一个支持拔号P P P的串行设备都必须有自己独特的选项文件。如果用户准备在设备文件

/ d e v / t t y S 1（DOS COM1:）上附接一个调制解调器，那么文件 / e t c / p p p / o p t i o n s . t t y S 1将包含定

义该调制解调器的参数。例如，位于 I P地址1 . 2 . 3 . 1的P P P服务器将把 I P地址1 . 2 . 3 . 4分配给P P P

拔号。这种配置需要将文件 / e t c / p p p / o p t i o n s . t t y S 1配置为包含下面的一行：
1.2.3.1: 1.2.3.4

上面的第一个参数是拔号服务器的 I P地址，第二个参数是分配给串行线的 I P地址。每一

个串行线应该有不同的 I P地址。

用户应该注意1 . 2 . 3 . 4不是真正的C类I n t e r n e t地址（是个A类地址）。在这里把它用作C类地

址，只是为了使上下文更清晰。特别要强调的是，网络 1 . 2 . 3及其产生的主机地址在 I n t e r n e t上

都不应使用。

上面列出的p r o x y a r p选项值得用户特别注意。如果不使用 p r o x y a r p，那么串行设备可以向

服务器传送数据，但是不能与其他机器进行通信（ p r o x y a r p选项把以太网设备配置为响应 P P P

I P地址的A R P响应）。用于本地访问的特定拔号线可能需要将 p r o x y a r p参数从 / e t c / p p p / o p t i o n s

文件中移去，而将其写入接收整个网络访问的线缆所对应的指定设备选项文件中。

除了p r o x y a r p，还要求允许P P P设备和L A N设备交换数据，即必须启动通过网络接口的数

据包转发。为了完成这一步，应该对 / e t c / s y s c o n f i g / n e t w o r k文件进行修改。如果禁止转发（这

是缺省的方式），那么文件中会有如下的一行：

F O RWA R D _ I P V 4 = f a l s e

将这一行改成如下形式，就能启动数据包转发：

F O RWA R D _ I P V 4 = t r u e

/ e t c / s y s c o n f i g / n e t w o r k文件中的指令只在系统引导时才被执行。为了不重启系统而启用数

据包转发，键入如下命令：

echo 1>/proc/sys/net/ipv4/ip_forward

如果没有可用的 I P地址分配给串行设备，那么可以考虑使用在 1 9 2 . 1 6 8 . x . x范围内的地址，

然后使用免费的T I S F i r e Wall To o l K i t等代理软件进行地址转换（第4章进行介绍）。通常，在这种

情况下不能使用p r o x y a r p。关于I P伪装（在本书防火墙部分讨论）的信息或许对读者很有帮助。

3.2.3   将mgetty加入到/etc/inittab中

每一个串行线可以通过 / e t c / i n i t t a b文件中的一个入口项控制。 t t y S 1的入口项可能是如下的
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形式：

S1:345:respawn:/sbin/mgetty ttyS1

对于参加m g e t t y / p p p d分配系统中的每一个串行设备，还应在文件中加入相应的描述该设

备的行。

完成对 / e t c / i n i t t a b文件的修改后， L i n u x系统必须被重启或者以根用户方式使用 S h e l l命令

init q。所有外部调制解调器上的灯将开始闪烁。

通过键入命令killall mgetty（在非Red Hat系统中使用该命令时应小心），可以在任何时候

重新初始化非活跃的调制解调器。

3.2.4   附加日志信息

大多数系统服务向 s y s l o g驻留程序发送活跃消息，而 s y s l o g驻留程序将这些信息中的大多

数记录在 / v a r / l o g / m e s s a g e s文件中。邮件系统的日志数据放在 / v a r / l o g / m a i l l o g文件中。其他日

志文件的位置可以通过查看 / e t c / s y s l o g . c o n f文件获得。

将日志信息拷贝到不活跃的虚拟控制台上，以使之可以被实时检测，这相对而言比较简

单。要这样做，只需键入如下的命令：

echo '*.* /dev/tty9' >> /etc/syslog.conf

然后，重启系统或向 s y s l o g驻留程序发一个H U P信号（如kill -HUP <pid>）。

如果同时按下C T R L - A LT- F 9键，数字号为 9的虚拟控制台将变成可见。它应该包括 s y s l o g

驻留程序的完整输出。所有 P P P的活动都应该被立即记录到这个屏幕上，同时还要记录其他系

统主要服务（如D H C P、D N S、邮件传输工具等）的活动。

为了返回数字号为1的用户登录所使用的虚拟控制台，只需按下 C T R L - A LT- F 1键。而返回

X Wi n d o w系统对话（如果已经运行了），只需按下C T R L - A LT- F 7键。

第3章 PPP      59
下载


	第3 章PPP
	3.1 PPP 客户
	3.1.1 脚本方式
	3.1.2 使用控制面板
	3.1.3 名字解析

	3.2 PPP 服务器
	3.2.1 配置mgetty
	3.2.2 /etc/ppp 中的选项
	3.2.3 将mgetty 加入到/etc/inittab 中
	3.2.4 附加日志信息



